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제제1212장장 개인정보개인정보 침해침해

•• 개인정보의개인정보의 이해이해

•• 개인정보개인정보 침해의침해의 개요개요

•• 개인정보개인정보 침해의침해의 대응방안대응방안개인정개인정 침해의침해의 대응방안대응방안
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개인정보의개인정보의 이해이해 (1/10)(1/10)

•• 개인정보의개인정보의 정의정의
–– 「공공기관의개인의정보보호에관한법률」「공공기관의개인의정보보호에관한법률」 제제22조조 제제22호호: : 생존하는생존하는 개인에개인에

관한관한 정보로서정보로서 당해당해 정보에정보에 포함되어포함되어 있는있는 성명성명, , 주민등록번호주민등록번호 등의등의 사사
항에항에 의하여의하여 당해당해 개인을개인을 식별할식별할 수수 있는있는 정보정보((당해당해 정보만으로정보만으로 특정개특정개
인을인을 알아볼알아볼 수수 없는없는 경우에도경우에도 다른다른 정보와정보와 용이하게용이하게 결합하여결합하여 알아볼알아볼
수수 있는있는 것을것을 포함포함))

–– 「정보통신망이용촉진및정보보호등에관한법률」「정보통신망이용촉진및정보보호등에관한법률」 제제22조조 제제66호호: : 생존하는생존하는
개인에개인에 관한관한 정보로서정보로서 성명성명 주민등록번호주민등록번호 등에등에 의하여의하여 당해당해 개인을개인을 알알개인에개인에 관한관한 정보로서정보로서 성명성명, , 주민등록번호주민등록번호 등에등에 의하여의하여 당해당해 개인을개인을 알알
아볼아볼 수수 있는있는 부호부호··문자문자··음성음성··음향음향 및및 영상영상 등의등의 정보정보((당해당해 정보만으로정보만으로
특정개인을특정개인을 알아볼알아볼 수수 없는없는 경우에도경우에도 다른다른 정보와정보와 용이하게용이하게 결합하여결합하여
알아볼알아볼 수수 있는있는 것을것을 포함포함))
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개인정보의개인정보의 이해이해 (2/10)(2/10)

•• 개인정보개인정보 보호를보호를 소홀히소홀히 할할 경우경우 개인의개인의 존엄성과존엄성과 인격을인격을 훼손하게훼손하게
되어되어 결국결국 ‘‘프라이버시프라이버시 침해침해’’라는라는 문제를문제를 야기야기

•• 프라이버시의프라이버시의 정의정의
–– “privacy”: ““privacy”: “사람의사람의 눈을눈을 피한다피한다””는는 뜻의뜻의 라틴어라틴어 ““privatueprivatue””에서에서 유래유래
–– 소극적소극적 해석해석

•• “혼자“혼자 남아있을남아있을 권리권리(the right to be left alone)”(the right to be left alone)”•• 혼자혼자 남아있을남아있을 권리권리(the right to be left alone)(the right to be left alone)
•• ““원하지원하지 않는않는 공표로부터의공표로부터의 자유자유(freedom from unwanted publicity)”(freedom from unwanted publicity)”

–– 적극적적극적 해석해석
•• ““정보주체의정보주체의 자신에자신에 관한관한 정보의정보의 통제권”통제권”

–– 자신의자신의 정보에정보에 관한관한 생성생성, , 이용이용, , 유통까지유통까지 통제통제
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개인정보의개인정보의 이해이해 (3/10)(3/10)

•• 프라이버시의프라이버시의 종류종류((RozenbaumRozenbaum))
–– 주거의주거의 침입으로부터의침입으로부터의 보호보호(Territorial Privacy)(Territorial Privacy)
–– 통신통신 및및 신체의신체의 자유자유(Personal Privacy)(Personal Privacy)
–– 정보주체의정보주체의 적극적인적극적인 자기정보통제권자기정보통제권(Information Privacy)(Information Privacy)

•• 유비쿼터스유비쿼터스 환경환경 하에서의하에서의 프라이버시프라이버시 위기위기
전자태그전자태그(RFID; Radio Frequency Identification)(RFID; Radio Frequency Identification) 기술의기술의 발달발달–– 전자태그전자태그(RFID; Radio Frequency Identification) (RFID; Radio Frequency Identification) 기술의기술의 발달발달
•• 무선을무선을 이용하여이용하여 원격으로원격으로 정보를정보를 교환할교환할 수수 있게있게 하는하는 기술로서기술로서, , 라디라디

오오 주파수를주파수를 이용하여이용하여 개별개별 상품을상품을 식별식별
•• 실시간으로실시간으로 물건이나물건이나 사람사람 혹은혹은 동물의동물의 움직임을움직임을 파악하고파악하고 상황정보를상황정보를

분석분석; ; 재고관리가재고관리가 용이하고용이하고 모조품모조품 제작을제작을 예방하기예방하기 쉬움쉬움 → → 차세대차세대 바바
코드코드(bar(bar--code)code)

•• 고객의고객의 구매구매 정보와정보와 신원신원 정보가정보가 연계되어연계되어 위치정보가위치정보가 노출됨으로써노출됨으로써 프프
라이버시라이버시 침해에침해에 매우매우 심각한심각한 악영향악영향 예상예상
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개인정보의개인정보의 이해이해 (4/10)(4/10)

•• 개인정보의개인정보의 요건요건
–– 살아있는살아있는 개인의개인의 정보정보
–– 사자사자((死者死者))의의 개인정보가개인정보가 후손에후손에 대한대한 식별에식별에 이용될이용될 경우에는경우에는 후손의후손의

개인정보가개인정보가 될될 수수 있음있음
–– 정보주체가정보주체가 자기자기 정보를정보를 통제통제 가능가능
–– 당해당해 개인을개인을 식별할식별할 수수 있는있는 정보정보
–– 식별성이식별성이 없더라도없더라도 다른다른 정보와정보와 용이하게용이하게 결합하여결합하여 본인본인 식별이식별이 가능한가능한식별성이식별성이 없더라없더라 다른다른 정 와정 와 용이하게용이하게 결합하여결합하여 본인본인 식별이식별이 가능한가능한

정보정보
–– 정보통신서비스를정보통신서비스를 이용하는이용하는 개인정보만을개인정보만을 국한하지는국한하지는 않음않음
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개인정보의개인정보의 이해이해 (5/10)(5/10)

•• 개인정보의개인정보의 유형유형 (1/3)(1/3)
–– 관리주체별관리주체별

•• 공공개인정보공공개인정보
–– 각종각종 법규근거법규근거
–– 교육교육, , 국방국방, , 보건보건 복지복지, , 일반일반 행정행정 등등

•• 민간개인정보민간개인정보
–– 당사자간당사자간 계약근거계약근거
–– 신용신용, , 의료의료, , 통신통신, , 상거래상거래, , 고용고용 등등
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개인정보의개인정보의 이해이해 (6/10)(6/10)

•• 개인정보의개인정보의 유형유형 (2/3)(2/3)
–– 성격별성격별

•• 민감도민감도 낮은낮은 정보정보: : 기본적기본적 개인정보개인정보((성명성명, , 주소주소, , 연령연령, , 전화번호전화번호 등등), ), 개인개인
신용정보신용정보 등등

•• 민감도민감도 높은높은 정보정보: : 인종인종, , 민족민족, , 정치적정치적 견해견해, , 종교종교 및및 신앙신앙, , 범죄범죄 및및 수사수사
기록기록, , 신체신체 및및 정신적정신적 건강상태건강상태, , 출신지역출신지역((국내국내) ) 등등
–– 민감도민감도 높은높은 인격적인격적 정보정보((인종인종 등등))

민감도민감도 높은높은 재산적재산적 정보정보((신용불량기록신용불량기록 등등))–– 민감도민감도 높은높은 재산적재산적 정보정보((신용불량기록신용불량기록 등등))
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개인정보의개인정보의 이해이해 (7/10)(7/10)

•• 개인정보의개인정보의 유형유형 (3/3)(3/3)
–– 내용별내용별

•• Weible, 1993Weible, 1993
•• 정보정보, , 가족정보가족정보, , 교육교육 및및 훈련정보훈련정보, , 병역정보병역정보, , 부동산정보부동산정보, , 동산정보동산정보, , 소소

득정보득정보, , 기타기타 수익정보수익정보, , 신용정보신용정보, , 고용정보고용정보,, 법적법적 정보정보, , 의료정보의료정보, , 조직조직
정보정보, , 습관습관 및및 취미정보의취미정보의 일반적인일반적인 1414종류로종류로 분류분류

구분구분 정적정적 정보정보 동적동적 정보정보

신체신체//의료의료 혈액형혈액형, , 성별성별, DNA, , DNA, 지문지문 병력기록병력기록, , 성전환성전환 기록기록

인적인적 사항사항 이름이름, , 주민번호주민번호, , 가족가족 사항사항 이혼기록이혼기록, , 주거기록주거기록

통신통신//위치위치 전화번호전화번호, , 회원회원 ID, ID, 이메일이메일 주소주소 통화기록통화기록, , 접속접속 로그로그

교육교육 학력학력, , 학교성적학교성적 상벌기록상벌기록
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개인정보의개인정보의 이해이해 (8/10)(8/10)

•• 개인정보의개인정보의 침해침해
–– 최근최근 현상현상

인터넷인터넷 사용시사용시, , 설문설문 요구를요구를 하는하는
웹사이트를웹사이트를 접하게접하게 되는데되는데, , 이때이때
자기자기 주소주소 등의등의 개인정보를개인정보를 제공제공

[[흔히흔히 보는보는 인터넷인터넷 설문설문 일부분일부분]]

–– 문제점문제점
인터넷인터넷 사용사용((예예, , 전자상거래전자상거래))의의
급증으로급증으로 개인정보개인정보 유출이유출이 심각한심각한
사회사회 문제문제

–– 무분별한무분별한 개인정보개인정보 수집과수집과 이용으로부터이용으로부터
개인을개인을 보호하기보호하기 위해위해 ““개인정보보호개인정보보호”” 필요필요
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개인정보의개인정보의 이해이해 (9/10)(9/10)

•• 개인정보보호의개인정보보호의 필요성필요성
–– 개인정보의개인정보의 오남용오남용 및및 부적절한부적절한 누출은누출은 개인에개인에 대한대한 편견편견, , 명예훼손명예훼손, , 경경

제적인제적인 손실손실, , 신용신용((도덕도덕, , 금융금융 등등))의의 저하저하, , 범죄에범죄에 악용악용 등을등을 초래초래
–– 개인정보개인정보 오남용은오남용은 가십과는가십과는 비교할비교할 수수 없을없을 만큼만큼 근본적으로근본적으로 심각하고심각하고

장기간장기간 영향을영향을 미침미침
–– 개인정보의개인정보의 유출은유출은 시장경제에서시장경제에서 주주 구성원인구성원인 개인과개인과 기업기업 간의간의 자율적자율적

인인 경쟁을경쟁을 방해방해; ; 기업이기업이 개인정보를개인정보를 이용해이용해 시장경쟁에서시장경쟁에서 개인에개인에 대해대해
우위를우위를 점유하고점유하고 소비자들의소비자들의 자율적인자율적인 시장시장 활동활동 및및 선택의선택의 권리를권리를 제제우위를우위를 점유하고점유하고 소비자들의소비자들의 자율적인자율적인 시장시장 활동활동 및및 선택의선택의 권리를권리를 제제
약약 가능가능

–– 팬옵틱팬옵틱 소트소트(Panoptic Sort)(Panoptic Sort)
•• 개인정보의개인정보의 수집과수집과 재이용은재이용은 사람들을사람들을 다양한다양한 범주로범주로 분류하게분류하게 함함
•• 팬옵틱팬옵틱 소트가소트가 지닌지닌 위험성은위험성은 고용고용, , 보험보험, , 주택주택, , 교육교육, , 그리고그리고 신용과신용과 관관

련된련된 다른다른 삶의삶의 기회로부터기회로부터 개인들을개인들을 배제하는배제하는 데에도데에도 이용될이용될 수수 있음있음
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개인정보의개인정보의 이해이해 (10/10)(10/10)

•• OECDOECD의의 개인정보개인정보 보호보호 원칙원칙

원칙원칙 내용내용

수집제한의수집제한의 원칙원칙 개인정보는개인정보는 합법적합법적 절차에절차에 의해의해 수집수집

정확성의정확성의 원칙원칙 이용이용 목적에목적에 필요한필요한 범위에서범위에서 정확정확

목적목적 명확화의명확화의 원칙원칙 정보수집의정보수집의 목적이목적이 명확히명확히 제시제시

사용사용 제한의제한의 원칙원칙 명시된명시된 목적목적 외의외의 다른다른 용도용도 사용사용 불가불가

보안보안 확보의확보의 원칙원칙 각종각종 위험으로부터위험으로부터 보호보호

공개의공개의 원칙원칙 개발개발, , 운용운용 및및 정책에정책에 관해서는관해서는 일반적인일반적인 공개공개 정책정책

개인참여의개인참여의 원칙원칙 자기자기 정보의정보의 소재를소재를 확인할확인할 권리를권리를 가짐가짐

책임의책임의 원칙원칙 개인정보개인정보 관리자는관리자는 정보정보 관리의관리의 책임책임
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개인정보개인정보 침해의침해의 개요개요 (1/10)(1/10)

•• 개인정보개인정보 침해란침해란??
–– 당해당해 정보주체와정보주체와 관련된관련된 정보가정보가 오오//남용남용((도용도용, , 변경변경, , 유출유출, , 훼손훼손 등등))됨으됨으

로써로써 정보주체의정보주체의 자기정보통제권이자기정보통제권이 침해되는침해되는 것것

•• 개인정보의개인정보의 생명주기생명주기
–– 개인정보는개인정보는 수집되어수집되어 저장저장 및및 관리관리, , 이용이용 및및 제공제공, , 파기될파기될 때까지때까지 일종일종

의의 생명주기생명주기(life cycle)(life cycle)를를 가짐가짐
수집수집 저장저장 및및 관리관리 이용이용 및및 제공제공 파기파기–– 수집수집 → → 저장저장 및및 관리관리 → → 이용이용 및및 제공제공 → → 파기파기

–– 개인정보의개인정보의 침해는침해는 각각 단계에서단계에서 개별적으로개별적으로 발생할발생할 수도수도 있지만있지만, , 침해침해
신고신고 및및 상담을상담을 분석해분석해 보면보면 여러여러 단계에서단계에서 복합적으로복합적으로 발생하는발생하는 경우경우
가가 대부분임대부분임
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개인정보개인정보 침해의침해의 개요개요 (2/10)(2/10)

개인정보개인정보 수집수집 등등 정보의정보의 생명주기별생명주기별 침해침해 유형유형

수집수집 저장저장 및및 관리관리 이용이용 및및 제공제공 파기파기

수집수집 및및 목적목적 달성달성 후후
개인개인 정보의정보의 미파기미파기

동의동의 및및 고지고지 없는없는 개인개인

동의동의 없는없는 개인정보개인정보 수집수집
및및 수집수집 시시 고지사항고지사항
불이행불이행

외부인의외부인의 불법적불법적 접근에접근에

조작내부조작내부 취급자에취급자에 의한의한
개인정보의개인정보의 유출유출, , 훼손훼손,,
변경변경 등등

동의동의 없는없는 개인정보의개인정보의
무단무단 제공제공 및및 공유공유

개인개인 정보정보 삭제삭제 요구의요구의
불응불응

정보주체정보주체 외로부터의외로부터의
수집수집

서비스서비스 이용과이용과 관련관련 없는없는
과도한과도한 개인정보의개인정보의 수집수집

법정대리인의법정대리인의 동의동의 없는없는
개인정보의개인정보의 수집수집

기망에기망에 의한의한 개인정보의개인정보의
수집수집

한한해킹해킹 등등 불법불법 수단에수단에 의한의한
개인정보의개인정보의 수집수집

외부인의외부인의 불법적불법적 접근에접근에
의한의한 개인정보개인정보 유출유출 및및
훼손훼손, , 변경변경

기술적기술적, , 관리적관리적 조치조치
미비로미비로 인한인한 개인정보개인정보
유출유출

사업자의사업자의 인식부족인식부족, , 과실과실
등으로등으로 인한인한 개인정보의개인정보의
공개공개

개인정보개인정보 관련관련 고객고객
클레임에클레임에 대한대한 불응불응 또는또는
미조치미조치

당초당초 수집시에수집시에 고지한고지한
이용이용 목적을목적을 넘어서는넘어서는
개인정보의개인정보의 이용이용

타인의타인의 개인정보를개인정보를 무단무단
으로으로 이용하는이용하는 경우경우
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개인정보개인정보 침해의침해의 개요개요 (3/10)(3/10)

•• 수집수집 단계의단계의 침해침해: : 개인정보개인정보 수집수집 유형유형

구분구분 내용내용

수집수집 경로경로

•• 서비스서비스 이용계약이용계약 체결을체결을 위해위해 정보주체로부터정보주체로부터 직접직접

수집하는수집하는 경우경우((웹사이트웹사이트 회원가입회원가입, , 오프라인에서의오프라인에서의

회원가입회원가입 신청서신청서 작성작성 등등))수집수집 경로경로 회원가입회원가입 신청서신청서 작성작성 등등))

•• 정보주체정보주체 이외로부터이외로부터 수집하는수집하는 경우경우((게시판에게시판에 공개된공개된

정보의정보의 수집수집, , 명함명함, , 졸업명부졸업명부, , 전화번호전화번호 등에서등에서 수집수집))

수집수집 방법방법

•• 서비스서비스 제공제공 및및 이용이용 관계에관계에 의한의한 수집수집((회원회원 가입가입))

•• 해킹해킹 등등 불법불법 수단에수단에 의하여의하여 수집하는수집하는 경우경우

•• 쿠키쿠키(cookie) (cookie) 정보의정보의 수집수집

•• 스파이웨어스파이웨어(spyware)(spyware) 등등 정보의정보의 자동수집자동수집

•• 교통카드교통카드, RFID , RFID 등에등에 의한의한 수집수집
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개인정보개인정보 침해의침해의 개요개요 (4/10)(4/10)

•• 수집수집 단계의단계의 침해침해: : 수집단계수집단계 침해침해 유형별유형별 사례사례 (1/2)(1/2)

침해유형침해유형 침해사례침해사례 개선방향개선방향

개인정보개인정보 수집시수집시 미미
고지고지((동의동의 없는없는 개개
인정보인정보 수집수집 포함포함))

인터넷인터넷 쇼핑몰쇼핑몰 등에서등에서 물품물품 구매를구매를 위해위해 회원회원 가가
입을입을 하여하여 성명성명, , 주민번호주민번호, , 주소주소 등등 개인정보를개인정보를 제제
공하였으나공하였으나, , 제공하는제공하는 개인개인 정보의정보의 수집수집 및및 이용이용
목적목적 보유기간보유기간 회원탈퇴회원탈퇴 방법방법 등등 관련관련 사항이사항이 전전

정보통신망법정보통신망법 제제
2222조에조에 의하여의하여
규제규제 가능가능인정보인정보 수집수집 포함포함)) 목적목적, , 보유기간보유기간, , 회원탈퇴회원탈퇴 방법방법 등등 관련관련 사항이사항이 전전

혀혀 고지되어고지되어 있지있지 않은않은 경우경우
규제규제 가능가능

동의동의 및및 고지고지 없는없는
개인정보주체개인정보주체 이외이외
로부터의로부터의 수집수집

웹사이트에서의웹사이트에서의 인물정보인물정보 서비스서비스 제공제공 등을등을 통하통하
여여 개인정보를개인정보를 수집수집, TM , TM 등에등에 활용활용 또는또는 DBDB화하화하
여여 매매하는매매하는 경우경우

법제화법제화 필요필요((수수
집집 및및 이용시이용시 고고
지하는지하는 방안방안 등등))

법정대리인의법정대리인의 동의동의
없는없는 개인정보의개인정보의 수수
집집

게임게임 웹사이트가웹사이트가 법정대리인법정대리인((부모부모))의의 동의동의 없이없이
아동을아동을 회원회원 가입시켜가입시켜 당해당해 아동이아동이 게임게임, , 아이템아이템
등을등을 결제하여결제하여 부모의부모의 인지인지 없이없이 많은많은 요금이요금이 청청
구되는구되는 사례사례

정보통신망법정보통신망법 제제
3131조에조에 의하여의하여
규제규제 가능가능
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개인정보개인정보 침해의침해의 개요개요 (5/10)(5/10)

•• 수집수집 단계의단계의 침해침해: : 수집단계수집단계 침해침해 유형별유형별 사례사례 (2/2)(2/2)

침해유형침해유형 침해사례침해사례 개선방향개선방향

서비스서비스 이용과이용과 관관

련련 없는없는 과도한과도한 개개

인정보의인정보의 수집수집

인터넷인터넷 서비스서비스 회원가입시회원가입시 직업직업, , 종교종교, , 군복무군복무

경력경력 등등 당해당해 서비스서비스 이용과이용과 전혀전혀 관계없는관계없는 정정

보를보를 제공하여야제공하여야 회원가입이회원가입이 가능한가능한 사례사례

정보통신망법정보통신망법 제제2323

조에조에 의하여의하여 규제규제 가가

능능

해킹해킹 등등 불법수단불법수단

에에 의한의한 개인정보개인정보

의의 수집수집

트로이트로이 목마목마 등등 해킹해킹 프로그램을프로그램을 이용하여이용하여 타타

인의인의 ID ID 및및 비밀번호를비밀번호를 수집하여수집하여 이를이를 활용하활용하

여여 타인타인 명의로명의로 인터넷인터넷 회원가입을회원가입을 하거나하거나, , 금금

융융 서비스를서비스를 제공받는제공받는 등등 경제적경제적 이익을이익을 취하취하

는는 경우경우

정보통신망법정보통신망법 제제4848

조조, , 제제4949조조 및및 제제5050

조의조의 22에에 의하여의하여 규규

제제 가능가능

기망에기망에 의한의한 개인개인

정보수집정보수집

경품당첨을경품당첨을 가장하여가장하여 주민번호주민번호 등등 개인정보를개인정보를

입력하도록입력하도록 한한 후후 경품제공은경품제공은 전혀전혀 이루어지지이루어지지

않는않는 사기성사기성 개인정보의개인정보의 수집수집 사례사례

정보통신망법정보통신망법 제제4949

조의조의 22에에 의하여의하여 규규

제제 가능가능
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개인정보개인정보 침해의침해의 개요개요 (6/10)(6/10)

•• 저장저장 및및 관리관리 단계에서의단계에서의 침해침해: : 개인정보개인정보 저장저장 및및 관리관리 유형유형

구분구분 내용내용

저장저장 유형유형

•• 정보를정보를 DBDB화하여화하여 정보시스템의정보시스템의 서버서버 및및 컴퓨터컴퓨터 하드디스크에하드디스크에

저장저장((디지털디지털))

•• 회원가입신청서회원가입신청서 등등 문서를문서를 캐비닛캐비닛 금고금고 등등 특정특정 장소에장소에 보관보관•• 회원가입신청서회원가입신청서 등등 문서를문서를 캐비닛캐비닛, , 금고금고 등등 특정특정 장소에장소에 보관보관

((아날로그아날로그))

관리관리 유형유형

•• 정보보호정보보호 시스템시스템((방화벽방화벽, , 암호화암호화 S/WS/W의의 활용활용 등등))을을 통한통한

기술적기술적 조치조치

•• 개인정보개인정보 취급취급 및및 관리에관리에 대한대한 내부내부 지침지침 마련마련, , 취급자에취급자에 대한대한

교육교육 등을등을 통한통한 관리적관리적 조치조치
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개인정보개인정보 침해의침해의 개요개요 (7/10)(7/10)

•• 저장저장 및및 관리관리 단계에서의단계에서의 침해침해: : 침해침해 유형별유형별 사례사례 (1/2)(1/2)

침해유형침해유형 침해사례침해사례 개선방향개선방향

조직조직 내부의내부의 개인정보개인정보
취급자에취급자에 의한의한 개인정보개인정보
의의 유출유출, , 훼손훼손, , 변경변경 등등

공공도서관공공도서관 직원이직원이 회원회원 22만만 명에명에 대한대한 개인정보개인정보
를를 빼내어빼내어 타인에게타인에게 매매하여매매하여 경제적경제적 이익을이익을 취취
득한득한 사례사례

외부인의외부인의 불법적인불법적인 접근접근외부인의외부인의 불법적인불법적인 접근접근
에에 의한의한 개인정보개인정보 유출유출
및및 훼손훼손 등등

타인의타인의 전자우편전자우편 ID ID 및및 비밀번호를비밀번호를 알아내어알아내어 전전
자우편의자우편의 내용을내용을 무단으로무단으로 열람한열람한 경우경우

정보통신망법정보통신망법 제제3030조조
에에 의하여의하여 규제규제 가능가능

사업자의사업자의 인식부족인식부족, , 과실과실
등으로등으로 개인정보가개인정보가 공개공개
된된 경우경우

•• 인터넷인터넷 쇼핑목쇼핑목 운영자가운영자가 상품의상품의 품직에품직에 대해대해
이의를이의를 제기한제기한 소비자의소비자의 신상정보신상정보 및및 거래거래 정보정보
등을등을 그대로그대로 게시판에게시판에 공개한공개한 사례사례
•• 성형외과성형외과 병원이병원이 고객의고객의 성형수술성형수술 전후사진을전후사진을
웹사이트에웹사이트에 무단무단 게재한게재한 사례사례((병원은병원은 현행현행
정보통신망법의정보통신망법의 적용대상자가적용대상자가 아니어서아니어서 규제규제
불가불가))

정보통신망법정보통신망법 제제2424조조
에에 의하여의하여 규제규제 가능가능
((법적용대상자법적용대상자 확대확대 필필
요요))
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개인정보개인정보 침해의침해의 개요개요 (8/10)(8/10)

•• 저장저장 및및 관리관리 단계에서의단계에서의 침해침해: : 침해침해 유형별유형별 사례사례 (2/2)(2/2)

침해유형침해유형 침해사례침해사례 개선방향개선방향

기술적기술적 관리적관리적 조치조치 미미
비로비로 인한인한 개인정보개인정보 유유
출출

사업자의사업자의 업무실수업무실수((요금내역요금내역 발송발송 이메일이메일 리스트리스트
를를 한한 명씩명씩 밀려밀려 입력함으로써입력함으로써 다른다른 사람에게사람에게 요요
금내역서가금내역서가 송부됨송부됨))로로 고객고객 33천명의천명의 신용카드번신용카드번
호호 및및 신상정보신상정보 등이등이 유출된유출된 사건사건

정보통신망법정보통신망법 제제2828조조
에에 의하여의하여 규제규제 가능가능

개인정보와개인정보와 관련된관련된 고객고객
항의항의((정정정정, , 열람청구열람청구) ) 등등
에에 대한대한 불응불응 또는또는 미조미조
치치

인터넷인터넷 웹사이트웹사이트 가입자가가입자가 서비스서비스 이용이용 중단을중단을
위해위해 회원탈퇴를회원탈퇴를 하고자하고자 하였으나하였으나, , 탈퇴탈퇴 방법이방법이
없거나없거나, , 탈퇴탈퇴 방법이방법이 마련되어마련되어 있어도있어도 사업자가사업자가
이행하지이행하지 않음으로써않음으로써 계속적으로계속적으로 이용요금이이용요금이 부부
가되거나가되거나, , 광고성광고성 전자우편이전자우편이 수신되는수신되는 경우경우

정보통신망법정보통신망법 제제3030조조
에에 의하여의하여 규제규제 가능가능
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개인정보개인정보 침해의침해의 개요개요 (9/10)(9/10)

•• 이용이용 및및 제공제공 단계에서의단계에서의 침해침해: : 침해침해 유형별유형별 사례사례

침해유형침해유형 침해사례침해사례 개선방향개선방향

정보주체의정보주체의 동의동의 없없
는는 개인정보의개인정보의 무단무단
제공제공 및및 공유공유

인터넷인터넷 웹사이트웹사이트 사업자가사업자가 제휴제휴 업체업체 ((보험보험, , 
카드사카드사 등등) ) 에에 정보정보 주체의주체의 동의동의 없이없이 개인개인
정보를정보를 제공하고제공하고 제휴제휴 업체들은업체들은 제공제공 받은받은
개인정보를개인정보를 활용하여활용하여 TMTM 등등 마케팅을마케팅을 실실

정보통신망법정보통신망법 제제2424
조에조에 의하여의하여 규제규제 가가
능능제공제공 및및 공유공유 개인정보를개인정보를 활용하여활용하여 TM TM 등등 마케팅을마케팅을 실실

시한시한 사례사례
능능

수집수집 시에시에 고지한고지한 이이
용목적을용목적을 넘는넘는 개인개인
정보정보 이용이용

이동통신사가이동통신사가 고객의고객의 정보를정보를 활용하여활용하여 요요
청하지도청하지도 않은않은 유료유료 부가서비스를부가서비스를 무단으무단으
로로 가입시킨가입시킨 사례사례

정보통신망법정보통신망법 제제2424
조에조에 의하여의하여 규제규제 가가
능능

타인타인 개인정보의개인정보의 도도
용용 등을등을 통한통한 무단무단 이이
용용

타인의타인의 사진사진 및및 전화번호전화번호 등을등을 무단무단 게재게재
함으로써함으로써 개인의개인의 명예훼손명예훼손 및및 정신적정신적 피해피해
를를 발생시키는발생시키는 경우경우

정보통신망법정보통신망법 제제6161
조에조에 의하여의하여 규제규제 가가
능능
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개인정보개인정보 침해의침해의 개요개요 (10/10)(10/10)

•• 파기파기 단계에서의단계에서의 침해침해: : 침해침해 유형별유형별 사례사례

침해유형침해유형 침해사례침해사례 개선방향개선방향

웹사이트웹사이트 회원회원 탈퇴탈퇴 후에도후에도 지속적으로지속적으로 광고광고
성성 전자우편이전자우편이 전송되는전송되는 경우경우

정보통신망법정보통신망법 제제6161
조에조에 의하여의하여 규제규제 가가

수집수집 및및 목적목적 달성달성
후에도후에도 개인정보를개인정보를
파기하지파기하지 않는않는 경경
우우

성성 전자우편이전자우편이 전송되는전송되는 경우경우
능능

이동통신사가이동통신사가 자사의자사의 서비스서비스 이용이용
해지고객의해지고객의 개인정보를개인정보를 파기하지파기하지 아니하고아니하고
보관하는보관하는 경우경우

※※ 다른다른 법령법령 규정규정 등에등에 의하여의하여 보관할보관할

필요성이필요성이 있는있는 경우경우 미파기미파기 및및 지연지연 가능가능

정보통신망법정보통신망법 제제2424
조에조에 의하여의하여 규제규제 가가
능능
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개인정보개인정보 침해의침해의 대응방안대응방안 (1/7)(1/7)

•• 개인정보개인정보 침해의침해의 사전사전 대응방안대응방안
①① 신중한신중한 정보제공정보제공
②② 신분확인신분확인
③③ 철저한철저한 쓰레기쓰레기 관리관리
④④ 철저한철저한 이메일이메일 관리관리
⑤⑤ 신중한신중한 쿠키쿠키 이용이용

※※ 쿠키쿠키(cookie)(cookie)
–– 웹웹 서버가서버가 사용자의사용자의 하드하드 디스크에디스크에 넣어두는넣어두는 특별한특별한 텍스트텍스트 파일파일
–– 사용자가사용자가 재접속하였을재접속하였을 때때 이전이전 상태를상태를 유지하는유지하는 등등 사용자의사용자의 편리를편리를

도모할도모할 목적목적
–– 특정특정 웹웹 사이트에사이트에 대한대한 사용자의사용자의 사용내역사용내역 등을등을 기록함으로써기록함으로써, , 결과적결과적

으로으로 사용자의사용자의 취향취향((예를예를 들면들면 사용자가사용자가 웹웹 사이트에사이트에 접속한접속한 후후 그그 사사
이트이트 내에서내에서 어떤어떤 정보를정보를 보았는지보았는지, , 어떤어떤 거래를거래를 하였는지하였는지 등등))을을 알알 수수
있고있고, , 패스워드패스워드 등에등에 관련된관련된 기록을기록을 남겨두도록남겨두도록 할할 수도수도 있다있다..



20092009--1 / 1 / 핵심교양핵심교양 / / 정보화사회와정보화사회와 윤리윤리

개인정보개인정보 침해의침해의 대응방안대응방안 (2/7)(2/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (1/6)(1/6)
–– 개인정보개인정보 보호가보호가 필요한필요한 분야별분야별 개별개별 입법을입법을 하거나하거나 관련관련 규정을규정을 두는두는

형태로형태로 존재존재

1.1. 보호가보호가 필요한필요한 분야별로분야별로 개별개별 입법입법 형태형태
•• 공공기관의공공기관의 개인정보보호에개인정보보호에 관한관한 법률법률
•• 통신비밀보호법통신비밀보호법통신비밀 법통신비밀 법
•• 정보통신망정보통신망 이용촉진이용촉진 및및 정보보호정보보호 등에등에 관한관한 법률법률
•• 신용정보의신용정보의 이용이용 및및 보호에보호에 관한관한 법률법률

2.2. 비밀보호비밀보호 또는또는 개인정보보호개인정보보호 관련관련 규정규정 형태형태
•• 주민등록법주민등록법
•• 전자정부전자정부 구현을구현을 위한위한 행정업무행정업무 등의등의 전자화전자화 촉진에촉진에 관한관한 법률법률
•• 전자상거래전자상거래 등에서의등에서의 소비자보호에소비자보호에 관한관한 법률법률 등등



20092009--1 / 1 / 핵심교양핵심교양 / / 정보화사회와정보화사회와 윤리윤리

개인정보개인정보 침해의침해의 대응방안대응방안 (3/7)(3/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (2/6)(2/6)
–– 부처별부처별//영역별로영역별로 산재산재

–– 공공영역공공영역
•• 9494년년 11월월 77일일 공공기관의공공기관의 개인정보개인정보 보호에보호에 관한관한 법률이법률이 제정제정
•• 주민등록법주민등록법, , 통계법통계법, , 공공기관의공공기관의 정보공개에정보공개에 관한관한 법률법률, , 전자정부법전자정부법 등등

이이 관련조항관련조항

–– 교육부문교육부문
•• 20052005년년 33월월 2424일일 공표된공표된 교육기본법교육기본법 중중 개정개정 법률에서법률에서 학생정보의학생정보의 보보

호에호에 관한관한 사회적사회적 인식을인식을 제고하기제고하기 위하여위하여 학생정보의학생정보의 보호원칙을보호원칙을 규정규정
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개인정보개인정보 침해의침해의 대응방안대응방안 (4/7)(4/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (3/6)(3/6)
–– 정부기록정보정부기록정보

①① 공공기관의공공기관의 개인정보개인정보 보호에보호에 관한관한 법률법률 : : 국가국가//공공기관공공기관 보유의보유의 개인개인
정보정보 보호보호, , 수집수집//처리처리//이용이용 과정과정 상의상의 정보주체와정보주체와 공공기관의공공기관의 권리권리//의의
무무 규율규율

②② 공공기관의공공기관의 정보공개에정보공개에 관한관한 법률법률 : : 개인정보의개인정보의 비공개비공개, , 부분공개부분공개 규제규제
③③ 주민등록법주민등록법: : 주민등록의주민등록의 열람열람 또는또는 등초본의등초본의 교부교부, , 주민등록주민등록 전산정보전산정보

자료의자료의 이용이용 등등 규제규제자료의자료의 이용이용 등등 규제규제
④④ 자동차관리법자동차관리법: : 자동차자동차 관리관리 업무의업무의 전산처리시전산처리시 사생활사생활 보호보호
⑤⑤ 통계법통계법: : 통계통계 작성작성 과정시과정시 개인개인, , 단체단체 법인의법인의 비밀보호비밀보호
⑥⑥ 국정감사국정감사 및및 조사에조사에 관한관한 법률법률: : 사생활사생활 침해목적의침해목적의 감사감사, , 조사조사 제한제한
⑦⑦ 국가공무원법국가공무원법, , 독점규제독점규제 및및 공정거래에관한법률공정거래에관한법률 등등: : 업무상업무상 지득한지득한 비비

밀의밀의 보호보호
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개인정보개인정보 침해의침해의 대응방안대응방안 (5/7)(5/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (4/6)(4/6)
–– 통신비밀통신비밀

①① 통신비밀보호법통신비밀보호법: : 우편물의우편물의 검열검열, , 전기통신의전기통신의 감청감청 등등 통신관련통신관련 사생활사생활
의의 보호보호

②② 통신제한조치의통신제한조치의 허가절차허가절차 및및 비밀유지에비밀유지에 관한관한 규칙규칙: : 범죄수사범죄수사//국가안국가안
보를보를 위한위한 통신제한조치의통신제한조치의 허가절차허가절차

③③ 전기통신사업법전기통신사업법: : 개별이용자에개별이용자에 관한관한 정보의정보의 공개공개 및및 유용금지유용금지 등등
형법의형법의 비밀침해죄비밀침해죄 제제 봉함봉함 기타기타 비밀장치한비밀장치한 편지편지 서서 화화④④ 형법의형법의 비밀침해죄비밀침해죄((제제316316조조): ): 봉함봉함 기타기타 비밀장치한비밀장치한 편지편지, , 문서문서, , 도화도화
또는또는 전자기록전자기록 등등 특수매체기록에특수매체기록에 대한대한 기술적기술적 침해침해 규제규제
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개인정보개인정보 침해의침해의 대응방안대응방안 (6/7)(6/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (5/6)(5/6)
–– 보건의료정보보건의료정보

①① 보건의료기본법보건의료기본법: : 보건의료보건의료 관련관련 사생활의사생활의 보호보호
②② 의료법의료법, , 전염병예방법전염병예방법, , 후천성면역결핍증예방법후천성면역결핍증예방법: : 업무상업무상 비밀비밀 누설누설 금금

지지
③③ 생명윤리생명윤리 및및 안전에안전에 관한관한 법률법률: : 유전자정보의유전자정보의 보호보호 등등
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개인정보개인정보 침해의침해의 대응방안대응방안 (7/7)(7/7)

•• 국내국내 개인정보개인정보 관련관련 법률법률 (6/6)(6/6)
–– 소비자정보소비자정보

①① 정보통신망정보통신망 이용촉진이용촉진 및및 정보보호정보보호 등에등에 관한관한 법률법률: : 정보통신서비스제정보통신서비스제
공자에공자에 의한의한 개인정보개인정보 수집수집 및및 처리처리 규제규제, , 여행업여행업//호텔업호텔업//항공운송사항공운송사
업업//학원학원 등등 사업자의사업자의 개인정보보호개인정보보호

②② 신용정보의신용정보의 이용이용 및및 보호에보호에 관한관한 법률법률: : 민간부문에민간부문에 의한의한 개인신용정보개인신용정보
처리의처리의 규제규제, , 신용정보주체의신용정보주체의 열람열람 및및 정정정정 청구청구 등등 규제규제

③③ 금융실명거래금융실명거래 및및 비밀보장에비밀보장에 관한관한 법률법률:: 금융거래의금융거래의 비밀보장비밀보장③③ 금융실명거래금융실명거래 및및 비밀보장에비밀보장에 관한관한 법률법률: : 금융거래의금융거래의 비밀보장비밀보장
④④ 증권거래법증권거래법: : 정보의정보의 제공제공, , 누설누설 금지금지
⑤⑤ 위치정보의위치정보의 이용이용 및및 보호보호 등에등에 관한관한 법률법률: : 위치정보의위치정보의 수집수집··제공의제공의 범범

위위, , 오오··남용남용 방지방지
⑥⑥ 은행법은행법, , 변호사법변호사법, , 외국환거래법외국환거래법, , 법무사법법무사법, , 공증인법공증인법 등등: : 업무상업무상 지득지득

한한 비밀의비밀의 보호보호
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판례판례 (1/3)(1/3)

•• ““개인정보개인정보 보호의보호의 기술적기술적, , 관리적관리적 조치조치 미비미비 유형유형””
–– 사례사례

•• 개인정보를개인정보를 악용한악용한 부가서비스부가서비스 가입가입 및및 부당요금부당요금 청구청구
•• 이동이동 통신사가통신사가 개인신상정보를개인신상정보를 이용해이용해 부가서비스에부가서비스에 ((인터넷상인터넷상 그림그림, , 

문자문자 이용이용))에에 무단무단 가입가입 시킨시킨 후후 해지하는해지하는 방법으로방법으로 이용료를이용료를 징수한징수한 사사
건건

–– 판결판결
•• 개인정보개인정보 보호의무보호의무 위반위반: : 벌금벌금 20002000만원만원
•• 사생활사생활 침해침해 위험위험 및및 정신적정신적 고통고통 인정인정: : 위자료위자료 3030만원만원

–– 해설해설
•• 형법형법 제제347347조조 사기죄사기죄 적용적용 가능가능, , 인증인증 없는없는 결제대행결제대행 문제문제, , 선지급선지급 영업영업

정책정책 등의등의 문제점문제점 제기제기
•• 이용자의이용자의 정보보호와정보보호와 사업자의사업자의 손익을손익을 동일선상으로동일선상으로 보는보는 적극적인적극적인 자자

세세 필요필요
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판례판례 (2/3)(2/3)

•• ““이용자의이용자의 동의동의 없는없는 제제33자자 제공제공 유형유형””
–– 사례사례

•• 인터넷인터넷 포털포털 업체가업체가 제휴회사에제휴회사에 이용자의이용자의 동의동의 없이없이 개인정보제공개인정보제공
•• 인터넷인터넷 검색검색 포털포털 업체가업체가 이용자의이용자의 동의동의 없이없이 개인정보를개인정보를 제휴회사에제휴회사에

제공한제공한 사건사건

–– 판결판결
•• 개인정보개인정보 보호의무보호의무 위반위반 및및 이로이로 인한인한 사생활사생활 침해침해
•• 위험위험 및및 정신적정신적 고통고통 인정인정 : : 위자료위자료 각각각각 100100만원만원

–– 해설해설
•• 소극적소극적 해석해석: : 웹사이트상웹사이트상 제휴업체와제휴업체와 약관변경약관변경 고지고지 후후 이용자의이용자의 계속계속

적인적인 사이트사이트 이용행위는이용행위는 묵시적묵시적 동의로동의로 인정할인정할 수도수도 있음있음
•• 적극적적극적 해석해석: : 개별개별 동의를동의를 거치지거치지 않아않아 정보통신망법정보통신망법 제제2424조제조제11항항 위반위반
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판례판례 (3/3)(3/3)

•• ““타인타인 정보의정보의 훼손훼손, , 침해침해, , 도용도용 유형유형””
–– 사례사례

•• 유출된유출된 개인정보를개인정보를 이용하여이용하여 타인을타인을 사칭사칭
•• 다른다른 사람의사람의 주민번호를주민번호를 도용해도용해 게임게임 아이템을아이템을 편취하고편취하고 판매한판매한 사건사건

–– 판결판결
•• 사기부분사기부분 인정인정 징역징역 66월월 집행유예집행유예 11년년
•• 주민등록법주민등록법 도용한도용한 부분은부분은 무죄무죄주민등록법주민등록법 용한용한 부분은부분은 무죄무죄

–– 해설해설
•• 타인에타인에 의해의해 생성된생성된 주민번호주민번호((주민번호주민번호 생성프로그램생성프로그램 사용사용))
•• 사용과사용과 금전적금전적, , 경제적경제적 이익이익 편취의편취의 고의성고의성 없는없는 부분의부분의 무죄인정은무죄인정은 법법

개정이개정이 시급히시급히 고려되어야고려되어야 할할 부분임부분임


